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Algemene Beschrijving

De ACR38 is een moderne USB 2.0, transparente PC/SC smart card
lezer/schrijver. Door de uitstekende performantie is het de ultieme smart
card lezer voor moderne, snelle kaarten.

Een van de belangrijkste eigenschappen van deze kaartlezer is de
beschikbaarheid van drivers voor alle populaire platformen (Windows, Linux
en Mac OS X). Hoewel de ACR38U een USB apparaat is kan dit model toch
gebruikt worden als een standaard transparante PC/SC kaartlezers onder
Windows NT4 dankzij een speciale driver met geintegreerde USB stack.

De ACR38 is een goedkoop, betrouwbaar en efficiént toestel. De beschikbare SDK en speciale commando’s
om memory kaarten via de PC/SC API aan te spreken maken het de ideale kandidaat voor de integratie van
kaarten in PC toepassingen. Het toestel is eenvoudig te installeren, slechts 1 connector, en heeft een
standaard PC/SC driver die met een paar muisklikken door de eindgebruiker zelf kan geinstalleerd worden.

Eigenschappen

compact en licht

USB 2.0 full speed interface met de PC

leest en schrijft alle microprocessor cards met T=0 en T=1 protocols

ondersteunt populaire SLE 4418/28/32/42 memory cards

ondersteunt de meeste memory kaarten, inclusief 12C bus protocol kaarten (van 1k bits tot 1024k bits) en secure
memory kaarten (Atmel AT88SC153 en AT88SC1608)

ondersteunt 1.8V. 3V en 5V MCU kaarten

bescherming tegen kortsluiting in de ingestoken kaart

certificaties/conform met: ISO 7816-1/2/3, PC/SC, CE, FCC, Microsoft WHQL, EMV certified

ondersteunt PPS (Protocol and Parameters Selection) met lees/schrijfperformantie van 1743 tot 305200 bps
intern 768 bytes RAM en 16K bytes ROM

- = = = —

-~ = = = —

Typische Toepassingen

electronische handtekening

uitlezen van identiteitsgegevens van een ID kaart
identificatie en authenticatie

uitlezen van een bedrijffsbadge of campuskaart
toegangscontrole tot gebouwen en ruimtes
thuisbankieren

e-commerce

saldo uitlezen van Proton of Chipknip elektronische portemonnee (software niet meegeleverd)
netwerk access control

software locking

klantenkaarten en getrouwheidskaarten

stored value

ticketing

parkeertoepassingen

- o =

Voor Belgié en Nederland
Belgié: De ACR38U is compatibel met de elektronische identiteitskaart en de SIS-kaart.
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. Installatie

A. Inleiding

Het precieze installatiescenario is afhankelijk van het type ACR38 kaartlezer dat u hebt, het type software
driver dat u wenst en van uw versie van Windows.

De volgende overwegingen spelen een rol:
- of u de driver vooraf op uw systeem wil zetten voordat u de kaartlezer de eerste keer insteekt
dan wel
of u gewoon de kaartlezer insteekt en het aan Windows overlaat om de driver zelf te downloaden
(Windows XP)

of u een standaard uitvoering van de ACR38 hebt die een PC/SC driver van de fabrikant gebruikt
dan wel

of u een “CCID” uitvoering van de ACR38 hebt die de generieke “CCID” PC/SC driver van Microsoft
gebruikt (enkel voor Windows 2000 en Windows XP)

A.1 Vooraf installeren van de PC/SC driver

Vooraf installeren van de driver betekent dat u het installatieprogramma gebruikt om eerst de driver
bestanden klaar te zetten in de Windows systeemfolder voordat u de kaartlezer aansluit en Windows Plug 'n
Play z'n gang laat gaan. Hierdoor zal Windows automatisch de juiste driver bestanden vinden zodra u de
kaartlezer voor de eerste keer aansluit. Het ACR38 installatieprogramma zal u stap voor stap doorheen de
installatieprocedure leiden en u melden wanneer u de kaartlezer voor het eerst mag aansluiten.

Vooraf installeren van de driver vereist dat u manueel het installatieprogramma (setup.exe) uitvoert voordat u
de kaartlezer op uw PC aansluit. Deze installatiemethode is altijd nodig voor Windows 98/ME/2000. Voor
Windows XP is deze methode alleen nodig indien u geen toegang hebt tot het internet op het moment dat u
de lezer aansluit of indien u expliciet verkiest om de drivers manueel te installeren (dit kan nuttig zijn als u
een welbepaalde versie van de driver wil gebruiken).

A.2 Laat Windows zelf de juiste driver downloaden

Onder Windows XP kan u het aan Windows overlaten om de juiste PC/SC driver automatisch te downloaden
en te installeren.

Het enige wat u moet doen is de kaartlezer aansluiten, wachten op de Windows Hardware Installation
Wizard en aangeven dat de driver van de Microsoft web site mag gedownload worden indien de driver niet
op een CDROM of in de lokale Windows systeemfolders gevonden wordt.

Als u een standaard ACR38 hebt, zal Windows de ACS PC/SC driver downloaden. Als u een CCID ACR38U
hebt, zal Windows de generieke CCID PC/SC driver van Microsoft downloaden.
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B. Connectiediagram

Nota: De kaartlezer NIET verbinden met de PC voordat u de
software drivers geinstalleerd hebt, tenzij u de driver automatisch wil
laten downloaden van de Microsoft web site (enkel voor Windows
XP).

De installatieprocedure zal duidelijk aangeven wanneer u de
kaartlezer voor het eerst mag verbinden.

De USB connector van de kaartlezer mag met eender welke vrije
USB poort op uw PC verbonden worden.
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C. Installatie van de PC/SC Driver

De PC/SC drivers staan op de ACR38 Software Development Kit CD-ROM en zijn ook beschikbaar op de
ACS website http://www.acs.com.hk/Download.asp.

Nota voor Windows 2000 en XP gebruikers:

Indien uw PC een actieve internetverbinding heeft op het moment dat u de kaartlezer voor het eerst insteekt,
zal Windows XP de drivers automatisch downloaden en installeren. Onder Windows 2000 en XP zullen de
drivers ook automatisch geactualiseerd worden via Windows Update zodra een nieuwe versie beschikbaar
is.

C.1 PC/SC Driver voor Windows XP/2000

PCSC Driver Installatieprocedure
1. Start “SETUP.EXE”. Het “PCSC Driver
Installation Wizard” venster zal openen. Controleer
in de titelbalk of het inderdaad om de PCSC drivers . Welkom Oooo
gaat. SHETROIMISNENISE  — duit
. B X X . X Met dit programma installeert U de drivers voor
Het is mogelijk dat het installatiepakket informatie de ACS kaartlezer op uw computer.
bevat die nog niet bekend was toen deze
handleiding geschreven werd. U kan deze

informatie lezen door “VIEW README”" te
selecteren.

Deze drivers zijn voor de volgende kaartlezers:

ACR38U, ACR38T, ACR38DT, ACR38F, ACR38K

Daarna kan u doorgaan met de installatie. Klik op
“INSTALL” om de software te installeren of
“CANCEL"” om de installatie te annuleren.

2. U wordt nog éénmaal gevraagd om uitdrukkelijk
te bevestigen dat u de drivers wenst te installeren.
Klik “Yes” om de drivers the installeren en No” om
de installatie te annuleren. Op dit moment is uw
Windows configuratie nog ongewijzigd en werden er
nog geen bestanden gecopieerd in de Windows
systeemfolders.

3. Zorg ervoor dat de kaartlezer nog niet verbonden
is met de PC. Indien de kaartlezer toch al insteekt
moet u deze nu uittrekken.

Bevestig met “OK” als u zeker bent dat de
kaartlezer niet (meer) verbonden is.

4. De installatieprocedure zal eerst bestanden Informatie

copieren naar de Windows systeemfolders. Wacht & 3ol o 58 oo ko P o st Kk s o O 8N o G vk o
tot de installatieprocedure uitdrukkelijk vraagt om de Wibds i dacent:

kaartlezer te verbinden met de PC.

Klik nog niet op “OK” Wacht tot de Windows
“Found New Hardware” tekstballon of dialoog
verschijnt en aangeeft dat de hardware
gedetecteerd en geinstalleerd is.
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Klik pas op “OK” als Windows klaar is met de Plug >
'n Play installatie. 1) Found New Hardware

ACR3S Smart Card Reader

~Z 11:41 AM

5. Hiermee is de installatieprocedure voltooid. Klik
op “FINISH” om het installatieprogramma af te
sluiten..

6. U kan altijd controleren welke versies van de
drivers geinstalleerd zijn en of de kaartlezer naar
behoren werkt via het Windows Controle Paneel. Ga
naar:

Start — Instellingen — Controle Paneel —
Systeem — Hardware — Apparatenbeheer

of

Start — Settings — Control Panel — System
— Hardware — Device Manager.

Als de kaartlezer insteekt dan vind u onder
Aparatenbeheer een categorie “Smart Card lezers”.
Daarin staat de ACR38U vemeld en kan u, net zoals
voor andere randapparatuur, controleren of het
apparaat correct werkt, de drivers geinstalleerd zijn,
enz.
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C.2 PC/SC Driver voor Windows 98/ME

1. Start “SETUP.EXE”. Het “PCSC Driver
Installation Wizard” venster zal openen. Controleer
in de titelbalk of het inderdaad om de PCSC drivers
gaat.

Het is mogelijk dat het installatiepakket informatie
bevat die nog niet bekend was toen deze
handleiding geschreven werd. U kan deze
informatie lezen door “VIEW README” te
selecteren.

Daarna kan u doorgaan met de installatie. Klik op
“INSTALL” om de software te installeren of
“CANCEL” om de installatie te annuleren.

2. U wordt nog éénmaal gevraagd om uitdrukkelijk te
bevestigen dat u de drivers wenst te installeren.

Klik “Yes” om de drivers the installeren en No” om
de installatie te annuleren. Op dit moment is uw
Windows configuratie nog ongewijzigd en werden er
nog geen bestanden gecopieerd in de Windows
systeemfolders.

3. Zorg ervoor dat de kaartlezer nog niet verbonden
is met de PC. Indien de kaartlezer toch al insteekt
moet u deze nu uittrekken.

Bevestig met “OK” als u zeker bent dat de
kaartlezer niet (meer) verbonden is.

4. De installatieprocedure zal eerst bestanden
copieren naar de Windows systeemfolders. Wacht
tot de installatieprocedure uitdrukkelijk vraagt om de
kaartlezer te verbinden met de PC.

Klik nog niet op “OK” Wacht tot de Windows
“Found New Hardware” tekstballon of dialoog
verschijnt en aangeeft dat de hardware gedetecteerd
en geinstalleerd is.

Klik pas op “OK” als Windows klaar is met de Plug
'n Play installaite.
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5. Standaard Windows 98 en Windows ME
installaties missen enkele Windows
systeemcomponenten om smart cards en kaartlezers
te ondersteunen. Deze componenten , de
“Microsoft Smart Card Driver Library”, worden
door Microsoft gratis ter beschikking gesteld van
licentiehouders van Windows producten.

De installatieprocedure kan deze componenten voor
u installeren. Klik “Yes” om de licentievoorwaarden
van Microsoft te accepteren en verder te gaan met
de installatie.

Nota: Indien u deze componenten niet installeert kan
u de kaartlezer niet gebruiken met toepassingen die
de PC/SC API gebruiken.

Nota: De instructies en licentievoorwaarden van de
Microsoft componenten zijn engelstalig.

6. Na installatie van de Microsoft Smart Card
Driver Library moet u de PC opnieuw op starten
zodat alle componenten geactiveerd kunnen worden.

Ofwel:
a) Klik “Yes” om de computer meteen te
herstarten..

b) Indien u de computer niet onmiddellijk wenst te
herstarten kiest u “No”. Daarna ziet u opnieuw het
dialoogvenster van de ACR38 installatieprocedure.
Hiermee is de installatieprocedure voltooid. Klik op
“FINISH” om het installatieprogramma af te sluiten..
Pas na de volgende herstart kan u de kaartlezer
gebruiken.

7. U kan altijd controleren welke versies van de
drivers geinstalleerd zijn en of de kaartlezer naar
behoren werkt via het Windows Controle Paneel.
Ga naar:
Start — Instellingen — Controle Paneel —
Systeem — Apparatenbeheer.

of
Start — Settings — Control Panel — System
— Device Manager.

Als de kaartlezer insteekt dan vind u onder
Aparatenbeheer een categorie “Smart Card lezers”.
Daarin staat de ACR38U vemeld en kan u, net zoals
voor andere randapparatuur, controleren of het
apparaat correct werkt, de drivers geinstalleerd zijn,
enz.
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1.  Bediening van de kaartlezer

A. Insteken van een kaart

Verbind de kaartlezer met de PC.
Zie de paragraaf Connectiediagram.

Steek een smart card in de kaartlezer. De
koperkleurige contactpunten moeten naar boven
gericht zijn.

De kaart moet diep genoeg in de kaartlezer zitten

zodat de contactpunten onzichtbaar zijn en de kaart
niet meer verder kan.

B. Status LED

Een groene LED aan de voorkant van de kaartlezer geeft aan of de lezer actief is en wat de status van de
chipkaart in de kaartlezer is.

Traag knipperen (LED brandt 200ms elke 2 seconden)

Dit geeft aan dat de ACR38 actief is en in standby mode is. Dit betekent dat er geen kaart in de lezer zit of
dat de chipkaart geen elektrische voeding krijgt. De voeding van de kaart wordt gecontroleerd door software
op de PC.

Continu
Geeft aan dat de chipkaart voeding krijgt en dus geactiveerd is.

Snel knipperen
Geeft aan dat er lees/schrijf communicatie is tussen de kaartlezer en de chipkaart.
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IV. De ACR38 in Windows Apparatenbeheer

De ACR38 detecteert normaal automatisch welke type chipkaart gebruikt wordt en past zich aan de vereisten
van het type kaart aan. Onder Systeem - Apparatenbeheer — Chipkaartlezer kan u indien nodig zelf het
gedrag van de kaartlezer afstellen en de wijze bepalen waarop deze de chipkaart aanstuurt. De kaartlezer is
alleen zichtbaar onder Apparatenbeheer als de kaartlezer insteekt en de drivers geinstalleerd zijn.

Figure 1. ACR38 Apparatenbeheer (eigenschappen).

Instellingen

Kaarttype: Selectie van het kaarttype: MCU processor kaart (bijv. bankkaarten, PKI kaarten, de Belgische
identiteitskaart), memory kaart (bijv. de Belgische SIS kaart, klantenkaarten met chip, ...) of
automatische herkenning van het juiste type. De CCID uitvoering van de ACR38 gebruikt een
generieke driver van Microsoft en kan daardoor geen memory kaarten ondersteunen.

Kaart Voltage: ~ Selectie van de voedingsspanning voor de chipkaart.

SFDT: Met SFDT aan (basisinstelling) zal de driver steeds proberen met de kaart de hoogst mogelijke
communicatiesnelheid te onderhandelen (zgn. PPS negociation). Indien deze optie af staat, zal de
kaartlezer steeds de laagste communicatiesnelheid (9.600bps) gebruiken. Dit kan een enorme impact
hebben op de responstijden van de kaart en moet daarom alleen gebruikt worden als de chipkaart
niet werkt of instabiel is met SFDT aan.

USB Wachttijd: Met deze optie controleert u hoelang de driver wil wachten op het beéindingen van een USB I/O

operatie. De basisinstelling is 60 sec. In sommige gevallen moet deze waarde verhoogd worden, bijv.
als de kaart traag reageert of er tijdsrovende algoritmes uitgevoerd worden op de kaart.

Opmerking: De nieuwe instellingen hebben pas effect nadat u de kaartlezer even uittrekt en terug insteekt.
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V. Technische Specificaties

USB full speed, 4 lijnen: +5V, GND, D+ and D-
Elektrische voeding via USB

Smart Card Interface

Standaarden..... ..ISO 7816 1/2/3, T=0en T=1

Stroomverbruik.... ..max. 50mA
Lees- en schrijfsnelheid.......... ..1743 — 305200 bps
Beveiliging tegen kortsluiting ................ +5V / GND op alle contactpunten met de kaart
De kaart aan/uit wordt weergegeven door een groene LED in de kaartlezer
CLK frequentie .........ccooveevieeiniiieeneeee 4 MHz
Kaart connector... ..Contact

Kaart infuit cycli

Afmetingen 97,0mm (L) x 72,0mm (B) x 18,5mm (H)
Standaardkleur..................cccoe..... ..metaalgrijs

Afmetingen. .91,6mm (L) x 67mm (B) x 16.9mm (H)
Standaardkleur. .

Omgevingsfactoren

Temperatuur...........ccooeevviviiiniiiiiiiiieeeees 0-50°C

Vochtigheid ... ..40% - 80%
Standaarden/Certificaties

EMV Level 1, ISO7816-1/2/3, PC/SC, CE, FCC, Microsoft WHQL ME, 2K, XP
Besturingssystemen

Windows NT4, 98, ME, 2K, XP
Linux met PC/SC Lite 1.1 en 1.2

MacOSX 10.1, 10.2 and 10.3

Op aanvraag: bedrukt met logo, specifieke kleur voor de behuizing, andere behuizing en kaartconnector
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VI. CE/FCC Declaration

The ACR38 Smart Card Reader/Writer complies with Part 15 of the FCC Rules. Operation is subject to the
following two conditions: (1) This device may not cause harmful interference, and (2) This device must
accept any interference received, including interference that may cause undesired operation.

This equipment has been tested and found to comply with the limits for a Class B digital device, pursuant to
Part 15 of the FCC Rules. These limits are designed to provide reasonable protection against harmful
interference in a residential installation. This equipment generates, uses and can radiate radio frequency
energy and, if not installed and used in accordance with the instructions, may cause harmful interference to
radio communications.

However, there is no guarantee that interference will not occur in a particular installation. If this equipment
does cause harmful interference to radio or television reception, which can be determined by turning the
equipment off and on, the user is encouraged to try to correct the interference by one or more of the following
measures:

Reorient or relocate the receiving antenna.

Increase the separation between the equipment and receiver.

Connect the equipment into an outlet on a circuit different from that to which the receiver is needed.

Consult the dealer or an experienced radio/TV technician for help.
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